Proteja-se de fraudes

7 Atualize seu antivirus diariamente.

o Nao clique em links recebidos por
e-mail.

0 Nao execute arquivos recebidos
por e-mail ou via servigos de
mensagem instantanea.

Protieja-se de virus,
cavalos de troia,
Spywares, worms e boss

@ Mantenha todos os programas que
vocé usa sempre atualizados.

O Instale todas as corre¢oes de
seguranca.

0 Use antivirus, firewall pessoal e
anti-spyware.

Mais detalhes em:
http:/lcartilha.cert.br/fraudes/ e http://cartilha.cert.br/malware/

Sobre a Cartilha de Segurancga para Internet

A Cartilha de Seguranga para Internet contém recomendagoes e dicas
sobre como o usuario deve se comportar para aumentar a sua
seguranca e se proteger de ameacas na Internet. O documento é gratuito
e pode seracessadoem

http:/lcartilha.cert.br/

Sobre o CERT.br

O Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranga no Brasil (CERT.br) trata incidentes de seguranca e realiza
atividades de apoio a administradores de redes e usuarios de Internet no
pais. O CERT.br é mantido pelo Nuicleo de Informagao e Coordenagéo do
Ponto BR (NIC.br).
http://www.cert.br/

Sobre o NIC.br

0 Nucleo de Informagao e Coordenagado do Ponto BR (NIC.br) é uma
entidade civil, sem fins lucrativos, criada para implementar as decisdes
e projetos do Comité Gestor da Internet no Brasil (CGl.br)
http://www.nic.br/

Sobre o CGl.br

O Comité Gestor da Internet no Brasil (CGl.br) é o responsavel por
coordenar e integrar as iniciativas de servicos da Internet no pais,
promovendo a qualidade técnica, a inovagcéo e a disseminagéo dos
servigos ofertados. Entre suas responsabilidades destacam-se a
proposicao de normas e procedimentos relativos a requlamentagao das
atividades na Internet e a promocéo de estudos e padroes técnicos para
asegurangadas redes e servigos no pais.

http:/lwww.cgi.br/
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Dicas de Seguranca
para Internes

Navegue com seguranga

Cuide-se ao ler e-mails

Proteja-se de fraudes

Proteja-se de virus, worms e bots
Proteja sua privacidade

Use celulares e PDAs com seguranga
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lavegue com seguranca

Mantenha seu navegador sempre
atualizado.

Desative Java e ActiveX. Use-o0s

apenas se for estritamente necessario.

S6 habilite JavaScript, cookies e pop-
up windows ao acessar sites
confiaveis.

Quide-se ao ler e-mails

Mantenha o programa leitor de e-mails
sempre atualizado.

Desative a visualizagao de e-mails em
HTML.

Desative as opgoes de execugao
automatica de arquivos anexados.

Desative a execucgao de JavaScript e
Java.

Mais detalhes em: http://cartilha.cert.br/prevencaol

Proteja sua privacidade

Use senhas com letras, nimeros e
simbolos.

Nunca use como senha dados
pessoais ou palavras de dicionarios.

Nao coloque dados pessoais em
paginas Web, blogs ou sites de redes
de relacionamentos.

Use celulares e PDAs
eom seguranca

Habilite bluetooth sé quando for
utiliza-lo.

Consulte o fabricante sobre
atualizag6es para seu aparelho.

Nao aceite qualquer arquivo enviado

para seu aparelho. Cheque a
procedéncia.

Mais detalhes em: http://cartilha.cert.br/privacidade/
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Dicas para quem usa
banda larga

Use antivirus e firewall pessoal.

Desligue o compartilhamento de
recursos.

Mantenha todos os programas que vocé
usa sempre atualizados.

Instale todas as corregoes de seguranca.

Dicas para quem usa
redes sem fio

Use antivirus e firewall pessoal.
Use WEP ou WPA sempre que possivel.

Use somente servigos com conexao

segura.

Implemente também as dicas para

quem usa banda larga.

Mais detalhes em: http://cartilha.cert.br/bandalarga/
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