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• Boatos: introduz o conceito de boato e como eles se utilizam da Internet para se propagar.
• Problemas trazidos pelos boatos: apresenta alguns dos principais problemas que os
boatos podem trazer, tanto para aqueles que os recebem como para aqueles que os
repassam.

• Como identificar um boato: apresenta dicas de como reconhecer boatos.
• Ajude a combater os boatos: apresenta dicas de como todos podem contribuir para
reduzir a quantidade de boatos.

• Outras fontes de informações falsas: apresenta outras fontes de informações falsas que
o usuário podem encontrar na Internet.

• Saiba mais: apresenta materiais de consulta onde você pode buscar mais informações e
manter-se informado.

• Créditos: apresenta a lista de materiais usados como fonte das informações contidas
nestes slides.
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Determinar a veracidade da notícia nem sempre é possível, já que ela pode conter partes
verdadeiras misturadas a partes mentirosas ou exageradas. Além disso, como a fonte da
notícia é desconhecida, é difícil saber exatamente com qual objetivo ela foi criada e, mesmo
que posteriormente o boato venha a ser desmentido, o estrago pode ser irreparável.
Os objetivos de quem cria boatos são podem ser os mais variados, incluindo diversão,
vingança, difamação e interesses políticos e econômicos. Para atrair a atenção, os boatos
apelam para a ingenuidade, solidariedade e curiosidade das pessoas, aproveitando-se de
momentos críticos e explorando assuntos em destaque, empresas em evidência,
celebridades, promoções, novas funcionalidades e pesquisas científicas inusitadas.
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Popularmente conhecidos como “disse me disse”, “zunzunzum” e falatório, os boatos não são
uma novidade, eles circulam há muito tempo no boca a boca. A Internet, porém, lhes deu
maior alcance e dimensão. Se por um lado nunca foi tão fácil criar conteúdos e emitir
opiniões, por outro, o excesso de informações existentes na Internet, a velocidade com que
elas se espalham, a impossibilidade de checar todas elas, o medo de estar “por fora” e o
impulso em confiar no que conhecidos compartilham tornaram a Internet um ambiente
propício para a multiplicação de boatos.
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O termo bot é usado para se referir a programas que permitem automatizar tarefas. De acordo
com o contexto e com as atividades que são automatizadas, ele pode adotar diferentes
significados.
No contexto de códigos maliciosos (malware), por exemplo, bot refere-se a um tipo programa
malicioso que dispõe de mecanismos de comunicação com o invasor que permitem que ele
seja controlado remotamente. Possui processo de infecção e propagação similar ao do worm,
ou seja, é capaz de se propagar automaticamente, explorando vulnerabilidades existentes em
programas instalados em equipamentos.
Um computador infectado por um bot costuma ser chamado de zumbi (zombie computer), pois
pode ser controlado remotamente, sem o conhecimento do seu dono. Também pode ser
chamado de spam zombie quando o bot instalado o transforma em um servidor de e-mails e o
utiliza para o envio de spam.
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No início os boatos eram conhecidos como hoaxes e circulavam por e-mail. Outro nome às
vezes utilizado é corrente, que é aquele boato que pede para ser compartilhado com muitas
pessoas. Atualmente, um termo muito utilizado é fake news, geralmente associado a notícias
que tentam se passar por reportagens jornalísticas verdadeiras e que possuem conteúdo
falso, impreciso ou distorcido.
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Estas características devem ser usadas apenas como guia podem existir boatos que não
apresentem nenhuma delas e notícias legítimas que apresentem algumas delas.
Notícias que apelam para títulos sensacionalistas para despertar a curiosidade, atrair cliques,
ganhar audiência e lucrar com os acessos, costumam ser chamadas pejorativamente de
caça-cliques (ou clickbaits).
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Os sites citados neste slide são apenas exemplos. Há diversos outros sites de checagem de
notícias disponíveis na Internet.

https://cartilha.cert.br/ 16

Boatos



https://cartilha.cert.br/ 17

Boatos



A ajuda de todos é essencial para combater os boatos que circulam na Internet. Veja a seguir
como você pode contribuir.
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As redes sociais geralmente proíbem em seus termos de uso a criação de contas falsas. Por
isso, é importante denunciar nas redes sociais sempre que desconfiar que uma conta possa
ser falsa pois assim ela poderá ser analisada e cancelada.
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Fabricantes de sistemas operacionais e aplicativos costumam lançar novas versões quando
há recursos a serem adicionados e vulnerabilidades a serem corrigidas. Sempre que uma
nova versão for lançada, ela deve ser prontamente instalada, pois isto pode ajudar a proteger
seu equipamento da ação de atacantes e códigos maliciosos.
Além disto, alguns fabricantes deixam de dar suporte e de desenvolver atualizações para
versões antigas, o que significa que vulnerabilidades que possam vir a ser descobertas não
serão corrigidas.
• Remova aplicativos que você não utiliza mais. Aplicativos não usados tendem a ser
esquecidos e a ficar com versões antigas (e potencialmente vulneráveis);

• remova as versões antigas. Existem aplicativos que permitem que duas ou mais versões
estejam instaladas ao mesmo tempo. Nestes casos, você deve manter apenas a versão
mais recente e remover as mais antigas;

• tenha o hábito de verificar a existência de novas versões, por meio de opções
disponibilizadas pelos próprios aplicativos ou acessando diretamente os sites dos
fabricantes.
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Seja cuidadoso ao elaborar as suas senhas:
• procure usar senhas com a maior quantidade de caracteres possível;
• procure usar diferentes tipos de caracteres para compor suas senhas;
• não utilize dados pessoais, como nome, sobrenome e datas;
• não utilize dados que possam ser facilmente obtidos sobre você;
• jamais reutilize senhas que envolvam o acesso a dados sensíveis, como as usadas em
Internet Banking ou e-mail. Usar a mesma senha para acessar diferentes contas pode ser
bastante arriscado. Basta ao atacante conseguir a senha de uma conta para conseguir
acessar as demais contas onde esta mesma senha foi usada;

• procure não usar a mesma senha para assuntos pessoais e profissionais;
• altere as suas senhas sempre que julgar necessário;
• não forneça suas senhas para outra pessoa, em hipótese alguma.
A verificação em duas etapas é um recurso opcional oferecido por diversos serviços de
Internet, como webmail, redes sociais, Internet Banking e de armazenamento em nuvem. Ao
habilitá-la você estará aumentando a segurança de sua conta e, caso não deseje mais utilizá-
la, basta que você a desabilite.
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Phishing é o tipo de fraude por meio da qual um golpista tenta obter dados pessoais e
financeiros de um usuário, pela utilização combinada de meios técnicos e engenharia social.
O phishing ocorre por meio do envio de mensagens eletrônicas que:
• tentam se passar pela comunicação oficial de uma instituição conhecida, como um banco,
uma empresa ou um site popular;

• procuram atrair a atenção do usuário, seja por curiosidade, por caridade ou pela
possibilidade de obter alguma vantagem financeira;

• informam que a não execução dos procedimentos descritos pode acarretar sérias
consequências, como a inscrição em serviços de proteção de crédito e o cancelamento de
um cadastro, de uma conta bancária ou de um cartão de crédito;

• tentam induzir o usuário a fornecer dados pessoais e financeiros, por meio do acesso a
páginas falsas, que tentam se passar pela página oficial da instituição; da instalação de
códigos maliciosos, projetados para coletar informações sensíveis; e do preenchimento de
formulários contidos na mensagem ou em páginas web.
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Os boatos não são as únicas fontes de informações falsas que circulam na Internet. No
próximo slide conheça outras fontes que você pode encontrar.
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As lendas urbanas são as histórias disseminadas na Internet, sejam elas tristes, alegres,
assustadoras ou misteriosas. Podem ser confundidas com os boatos, mas, diferem,
principalmente, pelas justificativas utilizadas para atrair a atenção do usuário, conferindo
veracidade aos relatos. Alguns exemplos são: “Aconteceu com o primo do amigo do meu
pai...” e “O avô do marido da minha prima disse que foi mesmo verdade...”.
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Novidades e dicas diárias podem ser obtidas por meio do RSS da Cartilha e do Twitter do
CERT.br:
• Twitter: https://twitter.com/certbr
• RSS: https://cartilha.cert.br/rss/cartilha-rss.xml
No site da Cartilha de Segurança para Internet (https://cartilha.cert.br/) você encontra diversos
materiais, como dicas rápidas sobre vários assuntos e outros fascículos, com temas como
Backup, Internet Banking, Senhas e Verificação em Duas Etapas, entre outros.
No site Internet Segura (https://internetsegura.br/) você encontra materiais de interesse geral
e para diversos públicos específicos, como crianças, adolescentes, pais, educadores,
pessoas com mais de 60 anos e técnicos. Além dos materiais produzidos pelo NIC.br, há
também iniciativas de outras entidades e instituições, com diversas informações sobre uso
seguro da Internet.
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