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St GELUIAR
ESUA
GARTEIRA:
GUIDE DA SUA
VIDA DIGITAL

rapidamente se tornar um pesadelo se

]'oda praticidade que o celular traz pode
ele cair nas maos erradas.

Veja aqui como se preparar antecipada-
mente para reduzir os danos e o que fazer

se um furto ocorrer.
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GOMOD Sk
PREVENIR
£ REDUZIR
PREJUIZOS




BLOQUETE
SEMPRE

A THA DO
GHULAR
COMUMA
SENHA FORTE

s e o ladrdo pegar o celular desblogueado ou se a

senha de desbloqueio for facil de adivinhar,

ele consegue acessar aplicativos instalados,
fazer buscas por senhas, alterar configuracdes
e ler mensagens.

» Configure um método de autenticacdo para a
tela inicial
» Defina uma senha longa, se possivel, alfanumérica
» Se usar padrao de desbloqueio:
= utilize o maior nimero de pontos possiveis
= evite desenhos simples, como letras

» Ative o blogueio de tela automatico com o menor
tempo disponivel



MANTENHA SEU
GELULAR ATUALIZADD

anter o celular atualizado Y
M impedequeoladrdo [ oemeeeeeee-
acesse o celular usando : :
ferramentas de desblogueio
gue exploram vulnerabilidades
conhecidas. As atualizagdes
também trazem novas
funcionalidades erecursos | "ttt

"/
de seguranca. v
- . ~ v
» Ative atualizagOes v
automaticas v
v
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' Vejamais dicas no fasciculo
“Celulares e Tablets".



https://cartilha.cert.br/fasciculos/#celulares-e-tablets

BLOQUENE 0 AGESSD
A APLICATIVOS SENSIVEIS

plicativos com informagdes
Asensfveis, como de bancos,
e-mail e bloco de notas, sgo alvos
de ladrGes. Para protegé-los,
os sistemas tém recursos de
controle de acesso que aumentam
a seguranca e a privacidade.

» Use biometria para bloquear
aplicativos sensiveis

= recurso “Blogueio de Apps”,

disponivel em alguns aparelhos
Android

= recurso “Exigir Face ID"no i0S

» Considere ocultar aplicativos para
maior seguranga e privacidade

= recurso “Espaco Privado”
ou “Pasta Segura’, disponivel
em alguns aparelhos Android

= recurso “Ocultar e Exigir Face ID”
no i0S

= atengao: vocé n3o recebera
notificagdes, ligagcdes nem
alertas importantes
de aplicativos ocultos




DESABILITE
FUNGOES EM
THA BLOQUEADA

esmo com a tela blogueada
M os sistemas oferecem

facilidades, como leitura de
mensagens e atalhos para alterar
configuracgdes. Os ladrdes fazem
uso dessas facilidades para ganhar
acesso as suas contas e dificultar
a localizacao remota do aparelho.

» Desabilite opcdes em tela
blogueada, como:
= visualizacdo de mensagens

= acessos rapidos (atalhos)
a configuracoes
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TRAVE D
APLIGATIVD

NA THA SE
PREGISAR
DHXAR ABERTD

adrdes costumam furtar
l celulares desbloqueados.

Fixar um aplicativo na tela
permite manté-lo aberto e
impede o0 acesso a outras
funcdes do celular. Use quando
for navegar com o GPS,
solicitar transporte ou trocar
mensagens, por exemplo.

» Configure a opcao de fixar a
tela em uma aplicagdo

= recurso chamado “Fixagdo
de Tela”" no Android e
“Acesso Guiado"no iOS
» Acione sempre que usar um
aplicativo em vias publicas
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PROTEJA O
GHIP SIM GOM
UMA SENHA

m chip SIM protegido
por senha impede o

ladrao de ativa-lo em
outro aparelho. Evita que o
ladrdo receba mensagens
SMS com codigos de
verificagdo que permitem
acessar suas contas efou
redefinir suas senhas.

» Ative o blogueio do chip SIM
» Altere o cddigo PIN padrao
= verifique o da sua operadora
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ANOTE O IMEI DD
APARELHO GELULAR

IMEI, cédigo identificador do aparelho,
n € necessario para solicitar blogueio na

operadora e fazer boletim de ocorréncia.
Com o IMEI blogueado o aparelho ndo pode
ser usado na rede de telefonia mével.

» Anote o IMEI e guarde-o em local seguro.
\océ pode encontra-lo:
= nanota fiscal
= na caixa do equipamento
= nas configuragdes do sistema
= digitando *#06# diretamente no aparelho




USE SENHAS
FORTES PARA
EVITAR FRAUDES

equéncias conhecidas ou
s baseadas em informacdes
pessoais, como datas, sao faceis
de adivinhar. Reutilizar senhas
também facilita a vida do ladr3o,
pois da acesso a todas as contas

onde a mesma senha é usada.

» Nao use informagdes pessoais ou
sequéncias conhecidas

» N3o repita senhas




GUARDE
SUAS
SENHAS
OF FORMA
SEGURA

s enhas guardadas no celular podem

ser encontradas pelos ladroes
usando mecanismos de buscas.
Nao guarde senhas, especialmente
de instituicdes financeiras,
em aplicativos de e-mail, anotagdes,
mensagens, contatos e fotos.

» Utilize um aplicativo gerenciador
de senhas
= configure uma senha forte para
acessar o gerenciador
» Caso prefira, use outras opgdes:

= grave as senhas em um arquivo
criptografado, ou

= anote as senhas em papel
e guarde-o em local seguro



~~- ) REDUZA OS LIMITES
O\ | D TRANSAGOES
PARA MINIMIZAR
PREJUIZOS

“ ma pratica bastante comum

dos ladrdes é a fraude via
transferéncias bancarias.

» Reduza os limites de
transferéncia entre contas,
Pixe TED

» Reavalie limites de créditos

pré-aprovados

—
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\ CPF: %
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\ E-mail i
Celular :’

O CPF=99999999-99V |
() o-mail=fulano@ domiiv.eombr” |
Celular=(99) 99999-9999 Vv~ /



PREPARE-SE
PARA APAGAR
0 APARELHD
REMOTAMENTE

pagar o conteddo do

n aparelho remotamente
depende de ativar

previamente a sua localizagao.

» Ative a localizagdo remota
do aparelho

= recurso chamado
“Encontre Meu Dispositivo”
no Android e “Buscar
iPhone" no i0OS
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"Celular Seguro", que avisa

algumas instituicdes financeiras e
operadoras de telefonia em caso de
furto. https://celularseguro.mj.gov.br/

Bonsidere cadastrar-se no servico



https://celularseguro.mj.gov.br/

ATIVE REGURSDS
OF PROTEGAD
GONTRA ROUBO

s opgOes de protecado contra roubo
A dificultam o acesso e a alteragéo

de configuracdes, dando mais tempo
para vocé proteger suas contas,
caso o furto aconteca.

» No Android, habilite a“Protecao
contra roubo”, incluindo:
= “Bloqueio por deteccao de roubo”
= “Blogueio de dispositivo off-line”
= “Blogueio remoto”

» No iOS, habilite a “Protecao
de Dispositivo Roubado”

= de preferéncia, configure para sempre
exigir atraso de seguranca




pie

PLANEJE-SE PARA
REGUPERAR SUAS
GONTAS E DADDS DEPOIS

p ara recuperar suas contas e dados em outro

aparelho, algumas acdes e configuragdes
devem ser feitas antes que o furto ocorra.

» Defina um ndmero de celular alternativo para
recuperacao de contas, como a do Apple ID

» Gere e tenha em fécil acesso cddigos de backup
para contas que usem verificagdo em duas etapas

» Faca backups

r
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de verificagdo em duas etapas para

serem usados quando outros métodos de
autenticacao nao estiverem disponiveis.
. y,

n odigos de backup sao gerados pela fungao




PROTEJA SEUS DADDS
PARA NAD SEREM
USADOS EM FRAUDES

ados armazenados sem protecdo
podem ser facilmente acessados
pelos ladrdes e usados para fraudes.

» N&o armazene fotos de documentos,
cartOes e senhas




0 QUE
FAZER SE
OGORRER
0 FURTO




NOTIFQUE AS
INSTITUIGDES FINANGEIRAS

adrdes podem usar aplicativos de instituicoes
l financeiras e de comércio eletrénico para

cometer fraudes, como transferéncias
bancarias, empréstimos, pagamentos de boletos e
compras online.

» Notifique as instituicGes financeiras que vocé
acessa via aplicativos e solicite:
= 0 blogueio do acesso as contas pelo aplicativo
= 0 blogueio dos cartbes usados no celular furtado
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faca a notificagdo de furto ou pecga para a
pessoa de confianga cadastrada fazer por

vocé. https://celularseguro.mj.gov.br/
. J

s e tiver cadastro no servigo "Celular Seguro”



https://celularseguro.mj.gov.br/

GONTATE A
OPERADORA
DF GELULAR

operadora de celular
A pode desativar o chip

SIM e bloguear o IMEI
do aparelho para impedir a
conexao arede de telefonia
movel. Sem poder fazer
ou receber chamadas
e mensagens SMS, as
chances de fraudes,
inclusive contra seus
contatos, sdo reduzidas.
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» Solicite a operadora a
desativacao do chip SIM
e o bloqueio do cédigo
IMEI do aparelho
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FAGA UM CCIM—
BOLETIM DE |
OGORRENGIA (e

registro policial que ajuda

v

“ boletim de ocorréncia é o v

v

A v
vocé a se defender, em

especial se o ladrdo tentar se

passar por vocé. Geralmente :
¢ exigido para contestar : @
fraudes e acionar seguros. :

» Declare o cédigo IMEl e o

numero de série do aparelho \

no boletim de ocorréncia :
v
v
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BLOQUENE DU APAGUE
REMOTAMENTE
0 APARELHO

ara evitar que o ladrdo use o celular é possivel
apaga-lo ou bloguear a tela remotamente, desde
que configuradas previamente opgdes no sistema.

» Android:

= para bloguear a tela usando o nimero do celular,
acesse https://android.com/lock
= para apagar totalmente o celular, acesse
https://android.com/find/
» i0S:

= para bloguear ou apagar remotamente o celular,
acesse https://icloud.com/find/



https://android.com/lock
https://android.com/find/
https://icloud.com/find/

DESGONEGTE
APLIGATIVOS E
TROQUE AS SENHAS
OF SUAS GONTAS

arios aplicativos, como
v e-mail e redes sociais,

permanecem autenticados
no seu aparelho sem que vocé
precise digitar a senha a cada
uso. Desconectar os aplicativos
e trocar as senhas fara com que
o ladrao perca o acesso a eles.

» Desconecte as contas de
aplicativos instalados no
celular (logout)

» Troque as senhas das contas
usadas no celular, em especial:
= e-mail
= login social (conta de rede

social usada para autenticar
em outros aplicativos)

= institui¢des financeiras

= |D de sistema, como Apple
ID e Google ID



CONTESTE FRAUDES
F MONITORE SUA VIDA
FINANGEIRA

esmo depois do susto inicial ter
M passado, os problemas podem

continuar se seus dados e contas
forem usados indevidamente.

» Revise os extratos de seus cartdes e contas
em instituicdes financeiras e de telefonia
» Conteste transagoes fraudulentas, como

transferéncias, empréstimos, pagamentos
e compras

= registre reclamacao no Banco Central,
se necessario



TROQUE AS SENHAS
USADAS EM DISPOSITIVOS
DF TERGEIRDS

acao rapida para conter prejuizos e
A acessos indevidos é fundamental.

Na urgéncia, vocé pode ter usado suas
senhas em algum dispositivo emprestado,

Cuja seguranca nao é garantida.
» Redefina as senhas usadas no

dispositivo emprestado, assim que
estiver em um dispositivo confiavel

(... <<a




SAIBA MAIS

» Para mais detalhes sobre este e outros
assuntos relacionados com cuidados na
Internet, consulte os demais Fasciculos
da Cartilha de Seguranca para Internet,
disponiveis em: https://cartilha.cert.br/

» Procurando material para conversar sobre
seguranca com diferentes publicos? O Portal
Internet Segura apresenta uma série de
materiais focados em criangas, adolescentes,
pais, responsaveis e educadores, confira em:
https://internetsegura.br/



https://cartilha.cert.br/
https://internetsegura.br/

cerar

O CERT.br (https://cert.br/) é um Grupo de Resposta a
Incidentes de Seguranca (CSIRT) de responsabilidade
nacional de ultimo recurso, mantido pelo NIC.br. Além da
gestdo de incidentes, também atua na conscientizagdo
sobre os problemas de segurancga, na consciéncia situa-
cional e transferéncia de conhecimento, sempre respal-
dado por forte integragdo com as comunidades nacional
e internacional de CSIRTs.

nickr

O Ndcleo de Informacgdo e Coordenacgéo do Ponto BR -
NIC.br (https://nic.br/) é uma entidade civil de direito
privado e sem fins de lucro, encarregada da operacao
do dominio .br, bem como da distribuicdo de nimeros IP
e do registro de Sistemas Autdnomos no Pais. Conduz
acoes e projetos que trazem beneficios a infraestrutura
da Internet no Brasil.

egidr

O Comité Gestor da Internet no Brasil (https://cgi.br/),
responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no
Brasil, coordena e integra todas as iniciativas de servi-
cos Internet no Pais, promovendo a qualidade técnica, a
inovacao e a disseminacgao dos servicos ofertados.

reativ
@8oemagn§ns https://cartilha.cert.br/cc/
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https://cert.br/
https://nic.br/
https://cgi.br/
https://cartilha.cert.br/cc/

