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DESGONFIE.

PREVINA-SE.

(

\

soas, fraudadores também se aprovei-
tam de brechas de seguranca para apli-
car golpes.

Além de manipular as emocdes das pes-

Veja aqui como se proteger.







0 site, app ou contato &
oficial?

Tem certeza de quem € a
pessoa do outro lado?

Gonferiu os dados antes de
pagar ou transferir?

NA DUVIDA, DIGA
NAD E DENUNEIE




PROTEJA

==\ SUAS CONTAS

or que golpistas querem
acessar suas contas?

Para se passar por vocg,

] ® ]
: : usar seus dados, gastar seu
. ) dinheiro, fazer dividas em
v seu nome e enganar seus
M \ contatos.
000
{ » Use senhas fortes

» Ative a verificagdo

@  EEDOOE em duas etapas

J » Nao passe senhas nem
cédigos de verificagdo
\ » Redobre a atengdo com
contas importantes, como
SMS 1 as usadas para:

405 734 * recuperar senhas
il D = acessar varios servigos
(ex: gov.br)

’ Veja mais dicas no
fasciculo "Autenticacdo".




NAD AGESSE
QUALQUER LINK

cessar links sem ava-
Aliar? E arriscado. Vocé

pode cair em paginas de
phishing ou com malware,
criadas para pegar seus

dados, infectar seus disposi-
tivos e cometer fraudes.

» Confira o endereco do
site (URL), antes de aces-
sar o link

= na duvida, n3o acesse!

» Adote os mesmos cuida-
dos com links obtidos
de QR Codes
» Desconfie até de mensa-
gens de conhecidos
= g conta pode estar

invadida ou o dispositivo
infectado
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o000
hishing € um tipo de fraude na qual
golpistas tentam obter informacdes
pessoais e financeiras, combinando
engenharia social com recursos técnicos.
N

r
o000

palavra phishing vem do inglés “fishing’, que
significa “pesca” Os golpistas jogam “iscas”

(mensagens) para tentar fisgar seus dados.
. y,




AGESSE SITES
E APLIGATIVOS
OHGIAIS

Iem certeza de que o site ou app

é auténtico? Todo cuidado é

pouco. Golpistas criam paginas
e apps falsos que imitam organiza-
¢Ges conhecidas para fazer vitimas.

» Digite o endereco do site (URL)
diretamente no navegador
= use conexdes seguras (https)
= ao usar ferramentas de
busca, confira se a URL
mostrada é a legitima
» Instale apps sé de lojas oficiais
= antes de baixar, confirme se
€ o desenvolvedor correto

= nunca use link ou app recebido
por mensagem

o)
0/\/‘
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Veja mais dicas no fasciculo
"Celulares e Tablets".
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BUSQUE O PERFIL DHGIAL

uer fazer contato via rede social? Golpistas

criam perfis falsos fingindo ser empresas ou

pessoas conhecidas para pegar seus dados e
pedir dinheiro.

» Antes de contatar um perfil, confira se é o oficial

= busque o nome do perfil na pagina oficial
daempresa

= observe o historico do perfil, como data de
criacdo, publicacbes antigas e seguidores



NAD RESPONDA,
DENUNGIE

ensagem ou ligacdo com

cara de golpe? Qualquer

resposta pode entregar in-
formacGes e coloca-lo emrisco.
Denunciar ajuda a tirar do ar
anuncios e perfis falsos e evitar
gue outras pessoas caiam.

» Denuncie mensagens,
anuncios e perfis maliciosos
= use 0s recursos disponiveis

nas plataformas

» Bloqueie telefones e contas
gue enviam mensagens
suspeitas

» Evite atender chamadas de
numeros desconhecidos

= use filtros (ex: da operadora,
do sistema do celular)



GUIDADD GOM
OR GODES
M LOGAIS
PUBLICOS

ai ler QR Code em local publi-
co? Golpistas podem substi-

tuir cédigos originais por fal-
sos em placas, folhetos, cartazes,
mesas, parquimetros e objetos de
acesso coletivo.

» Evite ler QR Codes de fontes
desconhecidas

» Antes de ler o QR Code:
= procure sinais de alteragao
= confira se ndo ha adesivo
colado por cima

» Redobre a atengdo em
restaurantes, estacionamentos,
caixas eletronicos, propagandas
na rua e transportes publicos

» Na dlvida, n3o leia e avise
alguém responsavel pelo local




ANTES DE PAGAR,
GONFIRA 05
DADDS DO
OR GODE

abia que golpistas usam
SQR Codes para furtar

dinheiro? Eles trocam os
codigos para desviar o pa-
gamento para outra conta.
Também mandam cobrancas
falsas por mensagens.

» Prefira ler ou copiar
QR Codes diretamente
de sites e apps oficiais

= ignore QR Codes
recebidos por mensagens

» Antes de confirmar paga-
mentos e transferéncias,
observe:

= 0 valor mostrado esta
certo?

= os dados de quem vai
receber, como CNPJ e
nome, est&o corretos?



GONFIRME PRIMEIRD,
TRANSFIRA DEPOIS

pessoa da foto é conhecida, mas o nimero
do telefone é diferente? Desconfie! Golpis-
tas usam fotos de redes sociais para enganar
amigos e familiares.
» Nao acredite que a pessoa é quem diz ser

= converse com a pessoa conhecida pelo
contato de sempre

= n3o salve o novo nimero sem confirmar antes
» Desconfie de qualquer pedido de dinheiro
= mesmo gue seja comum na familia

» Antes de fazer transferéncias ou pagamentos,
confira os dados de quem vai receber

= na duvida, ndo fagal

®



GONFIRA 05 DADOS
DF BOLETOS

Seré que o boleto é verdadeiro?

Golpistas enviam boletos falsos

se passando por empresas co-
nhecidas e, ao pagar, o dinheiro vai
para a conta deles.

» Antes de pagar, pergunte-se:
= devo mesmo essa despesa?
= 0 valor cobrado esta correto?

= 0s dados de quem vai receber,
como nome e CNPJ, sdo do
fornecedor que contratei?

» Prefira boleto eletrdnico
registrado

= 0 pagamento vai para 0 emissor
registrado

» Em caso de divida, contate o
fornecedor via canais oficiais

L N N ]
Veja mais dicas no fasciculo J

"Banco via Internet".




S0 DEVOLVA PIX PARA
A GONTA DE DRIGEM

ecebeu Pix “por engano” e pediram que de-
nvolva para outra conta? Nao caia nessa. Se o

dinheiro ndo voltar para a conta de origem, o
golpista pode pedir o estorno usando o Mecanis-
mo Especial de Devolugdo (MED). No final, vocé
devolve duas vezes.

» Confirme no extrato se o Pix caiu mesmo

» Use a opg¢ao de devolugdo no app ou site
do banco

= n3do faga um novo Pix

Plx
CPF=999.999.99999

o-mail= fulano@ dominio.combr” B

Calular= (99) 99999-9999 v~
Celular:



VERIFIQUE SE 0
SITE OU VENDEDOR
E GONHAVEL

ferta imperdivel? Melhor confe-

rir! Golpistas criam sites falsos
com pregos muito abaixo do
normal. Depois que vocé paga, eles
somem e o produto ndo chega. E
ainda podem usar seus dados em
outros golpes.

» Compare precos e desconfie de
ofertas boas demais

eoe » Pesquise a reputagao em redes
JPPT— , sociais, sites de reclamacdes e de

- defesa do consumidor
: [ . | » Prefirasites e vendedores que
g ; vocé j& conhece ou tenha boas

— referéncias

Veja mais dicas no fasciculo
"Comeércio via Internet".




S0 PAGUE NA PLATAFORMA
ORIGINAL DA GOMPRA

taxa extra por outro canal? Cui-

dado com o golpe! Além de vocé
pagar a mais, podem clonar seu
cartdo e usar seus dados em frau-
des. Sem falar que vocé pode virar
um “alvo preferido”

[ez uma compra e estdo pedindo

» Na duvida, contate a platafor-
ma por canais oficiais

» Ao fazer qualquer pagamento:

= no Pix ou boleto, verifique os
dados do recebedor

= confira o valor antes de auto-
rizar a cobranca

= confirme o valor cobrado em
sua conta ou cartao

"
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Veja mais dicas no fasciculo
"Comércio via Internet".




EVITE QUE ABRAM
GONTAS BANGARIAS
GOM SEU GPF

pareceu uma despesa que vocé ngo fez?
A Seu nome ficou sujo na praga? Fraudadores

usam dados vazados para abrir contas
bancarias, fazer empréstimos e movimentar
dinheiro de outras vitimas.

» Ative a protegcdo BC PROTEGE+
do Banco Central
https://www.bcb.gov.br/meubc/bcprotege/

» Desative temporariamente a protecao
guando precisar

= agende a reativac¢ao automatica

®



BLOQUENE = ¢
A ABERTURA
DF EMPRESAS o>

GOM SEU GPF

Ja’ imaginou seu nome envolvido

com empresas fantasmas e

golpes? Fraudadores podem usar
seu CPF para abrir empresas falsas
e usa-las em golpes ou operacoes
ilegais, como lavagem de dinheiro.

» Ative a Protegao do CPF no
Portal Nacional da Redesim
https://www.gov.br/empresas-
e-negocios/pt-br/redesim/
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Fasciculos “Golpes: Nao se Deixe Enganar”

Veja mais sobre golpes e fraudes nos
e “Golpes: Caiu? Veja o que Fazer”

. J







SAIBA MAIS

» Para mais detalhes sobre este e outros
assuntos relacionados com cuidados na
Internet, consulte os demais Fasciculos
da Cartilha de Seguranca para Internet,
disponiveis em: https://cartilha.cert.br/

» Procurando material para conversar sobre
segurancga com diferentes publicos? O Portal
Internet Segura apresenta uma série de
materiais focados em criancas, adolescentes,
pais, responsaveis e educadores, confira em:
https://internetsegura.br/




cerbdr

O CERT.br (https://cert.br/) ¢ um Grupo de Resposta a
Incidentes de Seguranca (CSIRT) de responsabilidade
nacional de Ultimo recurso, mantido pelo NIC.br. Além da
gestdo de incidentes, também atua na conscientizacao
sobre os problemas de segurancga, na consciéncia situa-
cional e transferéncia de conhecimento, sempre respal-
dado por forte integragdo com as comunidades nacional
e internacional de CSIRTs.

nicdr

O Nucleo de Informacgdo e Coordenacéo do Ponto BR -
NIC.br (https://nic.br/) é uma entidade civil de direito
privado e sem fins de lucro, encarregada da operacgéo
do dominio .br, bem como da distribuicdo de nimeros IP
e do registro de Sistemas Auténomos no Pais. Conduz
acoes e projetos que trazem beneficios a infraestrutura
da Internet no Brasil.

egi

O Comité Gestor da Internet no Brasil (https://cgi.br/),
responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no
Brasil, coordena e integra todas as iniciativas de servi-
cos Internet no Pais, promovendo a qualidade técnica, a
inovacédo e a disseminacgdo dos servigos ofertados.

@85?%%‘2%5 https://cartilha.cert.br/cc/
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