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FAGA SUA PARTE:
PROTEJA SUA
REDE

uando vocé acessa a Internet a partir de

sua casa, sua comunicacgdo depende de

equipamentos de rede, como modem,
roteador e ponto de acesso. Cuidar da
seguranca deles é fundamental para
proteger seus dados, sua privacidade e
também a Internet como um todo.
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Veja aqui dicas de como proteger sua rede.
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AITEREA SENRA |-
OF ADMINISTRAGAD
00S EQUIPAMENTOS

nispositivos de rede, como modems e roteadores,

costumam vir de fabrica com senhas padrao que
podem ser descobertas por atacantes. Trocar
a senha dificulta a invasao, a instalacao de malware

e a alteragao das configuracdes do equipamento.
» Use senha forte e longa
» Evite usar em sua senha:

= informacgdes pessoais

= sequéncias de teclado

= informacdes do equipamento, como marca,
modelo e endereco MAC

» Anote e guarde a nova senha em lugar seguro
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l Veja mais dicas no fasciculo J

"Autenticacao”.



https://cartilha.cert.br/fasciculos/#autenticacao

VOGE SABIA?

odem, roteador e ponto de acesso séo
necessarios para que o acesso a Internet
funcione. Cada um tem uma fungao:

= 0 modem estabelece a conexao da Internet
com sua rede

= 0 roteador conecta os dispositivos de sua rede
e faz a comunicacgdo de dados com o modem

= 0 ponto de acesso permite que seus dispositivos
Wi-Fi se conectem arede

As trés funcionalidades podem estar em um Unico
equipamento ou em equipamentos separados.
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este fasciculo usamos o termo roteador
para tratar de equipamentos de rede em
geral.
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USE SENHA FORTE
NA REDE WI-H

e alguém descobrir a senha de sua rede Wi-Fi,
Spoderé se conectar a ela sem seu conhecimen-

to, deixar a conexao lenta, propagar malware
para seus dispositivos e/ou coletar informacdes
sobre vocé, por exemplo.

» Troque a senha padrao do Wi-Fi

= senhas padrdo podem ser facilmente desco-
bertas na Internet

» Mude a senha caso:
= desconfie que tenha sido descoberta

= algum dispositivo que se conecta ao Wi-Fi tenha
sido furtado



TROQUE O NOME PADRAD
A REDE WI-H

sar nome (SSID) padrdo em sua rede Wi-Fi pode
“facilitar ainvasdo da rede, pois certas informa-

¢Oes podem levar a identificagdo de vulnerabili-
dades conhecidas. Além disso, nomes conhecidos
podem levar seus dispositivos a se conectarem,

por engano, a outras redes inseguras.

» Crie um nome uUnico, exclusivo

» N&o use informacgdes pessoais, como nome,
numero da casa ou apartamento

= isso pode facilitar a agdo de assaltantes
» Evite incluir:

= dados sobre o0 equipamento, como marca,
modelo ou endereco MAC

= nome do provedor de acesso
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rede Wi-Fi. Normalmente, os SSID padrao
estdo descritos na lateral do roteador ou
embaixo dele.
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SSID (Server Set Identifier) € o nome da




ATIVE GRIPTOGRAFIA
NA REDE WI-H

riptografia protege o trafego entre seus dispo-
nsitivos e seu roteador para que os dados nao

sejam entendidos por atacantes. Faz também
a autenticagdo dos dispositivos que podem aces-
sar a rede Wi-Fi.

» Escolha a vers3do mais atual:
= prefira WPA3 ou WPA2/WPA3
= ndo use WEP ou WPA



MANTENHA
0 ROTEADOR A Tlllllllllﬂl]

[quipamentos de rede também precisam de atua-

lizacOes de software para corrigir vulnerabilida-

des de seguranca. Sem essas corregoes, ata-
cantes podem explorar falhas para ganhar acesso
a sua rede ou invadir seu roteador para usa-lo em

atividades maliciosas, como atacar outras redes.
» Ative a atualizagao automatica, sempre
que possivel

» Para o roteador fornecido pelo provedor de Internet,
tente saber como as atualizagbes sgo feitas

= talvez seja necessario reinicia-lo periodica-
mente para receber as atualizactes
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O software dos equipamentos é conhecido
também como firmware.




ATIVE O FIREWALL DE REDE

) firewall protege sua rede contra ataques
vindos da Internet. Ele bloqueia conexdes
&P N30 autorizadas de entrada para o roteador
e outros dispositivos em sua rede.

» Assegure-se de que o firewall esté ativado



USE UMA REDE PARA
GONVIDADDS

e algum visitante pedir para usar sua Internet

ou se Vocé precisar conectar dispositivos poten-

cialmente inseguros, é melhor manté-los sepa-
rados para que acessem apenas a Internet e ndo os
demais dispositivos na rede da sua casa.

» Ative a rede para convidados (guest),
se disponivel
» Configure-a para que os clientes fiquem isolados

= sem comunicacgao entre eles, nem acesso
arede local

» Ative a criptografia e escolha uma senha
exclusiva

= ndo use a mesma senha de sua rede principal
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EVITE GOMPARTILHAR SUA
REDE GOM TERGEIRDS

Wi-Fi pode comprometer sua privacidade e a

Permitir gue outras pessoas utilizem sua rede

seguranca de seus dispositivos e dados, pois
elas podem estar com dispositivos infectados.

Além disso, vocé pode ser responsabilizado por

acoes feitas por meio de suarede.

» Compartilhe somente com pessoas de confianga

= idealmente, use a rede para convidados
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AVALIE SEGREGAR A REDE

[m uma rede doméstica padrdo, os dispositivos

podem se comunicar entre si sem restricoes,

0 que pode facilitar a captura de dados e a
propagacao de malware. Segregar a rede ajuda a
reduzir esses riscos e controlar melhor o acesso.

» Considere instalar um roteador interno separado

= configure o roteador do provedor de acesso
para modo bridge
» Crie segmentos de rede conforme o uso
= ex: geral, trabalho remoto, automacao resi-
dencial, filhos etc.
» Ajuste as regras de firewall para que n&o haja

comunicacao de dados entre os segmentos
(segregacéo)




GONSIDERE
USAR
GONTROLE
PARENTAL
]
ROTEADOR

lguns roteadores tém a opgao de controle parental
Apara que pais e responsaveis possam controlar

as atividades de seus filhos na Internet, incluindo
limite de tempo de uso e filtros por conteudo.

» Adicionalmente, explore outras opgdes de
controle parental disponiveis nos dispositivos
usados pelas criancas

» Lembre-se de conversar com as criangas sobre
0 Uso seguro e responsavel da Internet

(...

Veja mais dicas no guia “Internet
Segura - para seus filhos".



https://internetsegura.br/pdf/guia-internet-segura-pais.pdf

SAIBA MAIS

Para mais detalhes sobre este e outros
assuntos relacionados com cuidados na
Internet, consulte os demais Fasciculos
da Cartilha de Seguranca para Internet,
disponiveis em: https://cartilha.cert.br/

Procurando material para conversar sobre
seguranca com diferentes publicos? O Portal
Internet Segura apresenta uma série de
materiais focados em criangas, adolescentes,
pais, responsaveis e educadores. Confira em:
https://internetsegura.br/



https://cartilha.cert.br/
https://internetsegura.br/
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O CERT.br (https://cert.br/) é um Grupo de Resposta a
Incidentes de Seguranca (CSIRT) de responsabilidade
nacional de ultimo recurso, mantido pelo NIC.br. Além da
gestdo de incidentes, também atua na conscientizagdo
sobre os problemas de segurancga, na consciéncia situa-
cional e transferéncia de conhecimento, sempre respal-
dado por forte integragdo com as comunidades nacional
e internacional de CSIRTs.
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O Nducleo de Informacao e Coordenagao do Ponto BR -
NIC.br (https://nic.br/) é uma entidade civil de direito
privado e sem fins de lucro, encarregada da operacao
do dominio .br, bem como da distribuicdo de nimeros IP
e do registro de Sistemas Auténomos no Pais. Conduz
acoes e projetos que trazem beneficios a infraestrutura
da Internet no Brasil.
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O Comité Gestor da Internet no Brasil (https://cgi.br/),
responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no
Brasil, coordena e integra todas as iniciativas de servi-
cos Internet no Pais, promovendo a qualidade técnica,
ainovacao e a disseminacdo dos servicos ofertados.

@glc’)?fant'lq’oens https://cartilha.cert.br/cc/
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